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1. Gesetzesanderungen
+++ EUROPARAT VERABSCHIEDET KI-KONVENTION +++

Der Europarat hat die KI-Konvention tUber Klnstliche Intelligenz und
Menschenrechte, Demokratie und Rechtsstaatlichkeit verabschiedet. Diese
soll einen verantwortungsvollen KI-Einsatz sicherstellen, der die
Rechtsstaatlichkeit und die Demokratie respektiert. Die KI-Konvention
legt sowohl flr den 6ffentlichen als auch den privaten Sektor
Transparenz- und Uberwachungsanforderungen fest. So miissen Staaten
sicherstellen, dass KI-Systeme das Diskriminierungsverbot und das Recht
auf Privatsphare achten. Ausgenommen vom Anwendungsbereich der KI-
Konvention sind allerdings Forschungs- und Entwicklungstatigkeiten sowie
der Einsatz von KI zum Schutz von nationalen Sicherheitsinteressen. Die
KI-Konvention des Europarats ist nicht mit dem AI Act der Europaischen
Union zu verwechseln, der ebenfalls im Mai verabschiedet wurde (siehe
AB Datenschutz-Ticker Mai 2024 ). Der Europarat ist unabhangig von der
Europdischen Union und setzt sich insbesondere flir den Schutz von
Menschenrechten ein. Der KI-Konvention kdnnen nun Lander weltweit
beitreten.
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Menschenrechten ein. Der KI-Konvention konnen nun Lander weltweit
beitreten.

Zur Informationsbroschiure des Europarats (Englisch)

Zum Wortlaut der KI-Konvention (v. 9. Mai 2024, Englisch)

2. Rechtsprechung

+++ EUGH ZU SCHADENSERSATZ BEI IDENTITATSDIEBSTAHL
+++

Der Europadische Gerichtshof (EuGH) hat sich mit Umfang und Reichweite
des Anspruchs auf Ersatz immaterieller Schaden bei einem Datendiebstahl
beschaftigt. In dem vorgelegten Fall klagten zwei Nutzer der Trading-
Plattform Scalable Capital auf immateriellen Schadensersatz. Aufgrund
eines Hackerangriffs waren Name, Geburtsdatum, Anschrift, E-Mail sowie
eine digitale Personalausweiskopie der Betroffenen entwendet worden.
Der EuGH stellt zunachst klar, dass der Schadensersatzanspruch nur eine
ausgleichende Funktion und keine Straffunktion hat. Die Schwere und
Vorsatzlichkeit eines VerstoBes gegen die DSGVO seien dagegen nicht
relevant flir das Bestehen des Anspruchs. Von der Schwere her halt das
Gericht eine Verletzung des Schutzes personenbezogener Daten fiir
vergleichbar mit einer Kérperverletzung. Einem nationalen Gericht stehe
es dennoch offen, bei geringfligigen Schaden einen geringen
Schadensersatz zuzusprechen, sofern dieser geeignet ist, den
entstandenen Schaden in vollem Umfang auszugleichen. Vor allem stellt
der EuGH fest, dass ein Identitatsdiebstahl nur dann vorliegt, wenn ein
Dritter die Identitat einer betroffenen Person tatsachlich angenommen
hat. Nur die Entwendung und der Besitz von Daten, die eine Person
identifizierbar machen, ist fur einen Identitatsdiebstahl oder
Identitatsbetrug nicht ausreichend.

Zum Urteil des EuGH (v. 20. Juni 2024, C-182/22 und C-189/22)

+++ BGH SCHRANKT REICHWEITE DES ANSPRUCHS AUF KOPIE
EIN +++

Der Bundesgerichtshof (BGH) hat die Reichweite des Anspruchs auf eine
Kopie nach Art. 15 Abs. 3 DSGVO eingeschrankt. In dem Rechtsstreit
begehrte eine Kapitalanlage-Kundin von ihrer Finanzberaterin Kopien aller
bei dieser vorhandenen personenbezogenen Daten der Klagerin. Die
Finanzberaterin erteilte Auskunft Gber die Informationen, stellte jedoch
keine Kopien zur Verfugung. Die Klagerin erhob Klage auf Herausgabe von
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Kopien aller personenbezogenen Daten, insbesondere in Form von
Telefonnotizen, Aktenvermerken, Protokollen, E-Mails, Briefen und
Zeichnungsunterlagen. Der BGH entschied, dass der Anspruch auf
Uberlassung von Kopien hinsichtlich der an die Beklagte versandten E-
Mails und Briefe begriindet ist. Bei diesen handele es sich insgesamt um
personenbezogene Daten der Betroffenen, so dass insoweit Kopien
herausgegeben werden miussten. Das gelte jedoch nicht automatisch auch
fir Schreiben der Beklagten an die Klagerin sowie Telefonnotizen,
Aktenvermerke und Gesprachsprotokolle. Flr diese bestehe kein Anspruch
auf Herausgabe der Dokumente im Ganzen.

Zum Urteil des BGH (v. 5. Médrz 2024, VI ZR 330/21)

+++ AG GELNHAUSEN: UNZULASSIGE VIDEOUBERWACHUNG BEI
SCHWENKBARER KAMERA +++

Das Amtsgericht Gelnhausen hat entschieden, dass
Uberwachungskameras schon dann unzuléssig sind, wenn die theoretische
Méglichkeit der Erfassung des Nachbarn und dadurch ein
Uberwachungsdruck besteht. Der Kldger wehrte sich gerichtlich gegen die
Installation einer schwenkbaren Kamera auf dem Grundstiick seines
Nachbarn. Das Amtsgericht bestatigt eine Verletzung der
Persdnlichkeitsrechte des Klagers. Dabei kommt es nach Auffassung des
Gerichts nicht darauf an, ob die Kamera das Grundstlick des Klagers
tatsachlich erfasst. Vielmehr reicht flr einen Unterlassungsanspruch das
Vorliegen eines Uberwachungsdrucks aus. Ein solcher ist schon dann
gegeben, wenn die Befiirchtung einer Uberwachung durch vorhandene
Kameras aufgrund konkreter Umstande nachvollziehbar erscheint. Dies
hat das Gericht hier bejaht, da ein angespanntes Nachbarschaftsverhaltnis
besteht und sich die Kamera elektronisch auf das Nachbargrundstiick
ausrichten lieB. Ob die Kamera tatsachlich auf das Grundstiick des Klagers
ausgerichtet war, ist unerheblich.

Zum Urteil des AG Gelnhausen (v. 4. Marz 2024, 52 C 76/24)

3. Behordliche MaBBnahmen

+++ BUBGELD VON EUR 400.000 GEGEN GRIECHISCHES
INNENMINISTERIUM WEGEN WEITERGABE VON WAHLERLISTE
+++

Die griechische Datenschutzbehérde hat gegen das griechische
Innenministerium sowie gegen eine Abgeordnete des Europdischen
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Parlaments BuBBgelder von EUR 400.000 bzw. EUR 40.000 verhangt.
Aufgrund mehrerer Beschwerden stellte die Behorde fest, dass das
Innenministerium eine Liste mit personenbezogenen Daten aller
registrierten griechischen Auslandswahler an eine griechische
Europaabgeordnete Ubermittelt hatte. Neben den bekannten Daten aus
dem Wahlerverzeichnis waren sowohl die Telefonnummer als auch die E-
Mail-Adresse der Personen aufgeflihrt. Die Daten wurden von der
Abgeordneten dazu verwendet, jedem der benannten Wahler eine
politisch motivierte E-Mail zu senden. In Bezug auf das Ministerium nahm
die Behdrde einen VerstoB gegen die Vertraulichkeit und eine Verletzung
des Schutzes personenbezogener Daten an. Es wurden Mangel in der
Datenschutzpolitik, der Aufkléarung des Sachverhalts und der Darstellung
der Verarbeitungstatigkeit festgestellt. Im Hinblick auf die Abgeordnete
wurde festgestellt, dass die Verwendung der elektronischen Kontaktdaten
gegen den Grundsatz der RechtmaBigkeit, Objektivitat und Transparenz
verstieB. Weder lag eine Rechtsgrundlage vor, hoch wurden
Informationspflichten erfillt.

Zur Pressemitteilung der Behorde (v. 27. Mai 2024, Englisch)

Zum BuBgeldbescheid der Behorde (v. 27. Mai 2024, Griechisch)

4. Stellungnahmen

+++ EUROPAISCHER DATENSCHUTZBEAUFTRAGTER
VEROFFENTLICHT ORIENTIERUNGSHILFE ZU KI +++

Der Europdische Datenschutzbeauftragte (EDSB) hat eine
Orientierungshilfe zur Anwendung von generativer KI verdffentlicht. Der
EDSB ist als europaische Datenschutzbehérde zustandig fur die Organe,
Einrichtungen und Agenturen der Europaischen Union. Die
Orientierungshilfe adressiert daher primar EU-Institutionen und soll diesen
als Leitlinie beim Einsatz von generativen KI-Systemen dienen. Die
Orientierungshilfe klart zunachst die Frage, was KI ist und wie sie definiert
wird. Sodann wird diskutiert, wie KI in EU-Institutionen genutzt werden
kann, wie personenbezogene Daten in KI-Systemen verwendet werden,
welche Rolle Datenschutzbehérden bei der Entwicklung und
Implementierung von KI-Systemen spielen und wie personenbezogene
Daten rechtmaBig bei der Gestaltung, Entwicklung und Validierung eines
KI-Systems verarbeitet werden. Zudem werden die Bedeutung der
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Datenminimierung und Datenrichtigkeit in KI-Systemen hervorgehoben
und die Frage behandelt, wie betroffene Personen Uber die Verarbeitung
ihrer personenbezogenen Daten in einem KI-System informiert werden.

Zur Pressemitteilung des EDSB (v. 3. Juni 2024, Englisch)

Zur Orientierungshilfe des EDSB (v. 3. Juni 2024, Englisch)

+++ BERLIN GROUP VEROFFENTLICHT ARBEITSPAPIER ZU
FACIAL RECOGNITION TECHNOLOGY +++

Die Internationale Arbeitsgruppe flr Datenschutz in der Technologie, die
sogenannte ,Berlin Group", hat unter dem Vorsitz des
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit ein
Arbeitspapier zu Facial Recognition Technology beschlossen. Das
Arbeitspapier beschaftigt sich mit den Nutzungsmaoglichkeiten von
Gesichtserkennung im privaten und 6ffentlichen Sektor sowie mit den
damit verbundenen Risiken. Zudem werden praktische Empfehlungen flr
eine datenschutzkonforme Anwendung vorgestellt. Gesichtserkennung ist
eine biometrische Technologie, welche Gesichtsmerkmale von Personen
analysiert und zur Identifizierung mit entsprechenden Datenbanken
vergleicht. Eingesetzt wird Gesichtserkennung beispielsweise fir die
Zugangs- und Zugriffskontrolle zu Gebauden und IT-Geraten, zur
Uberwachung auf éffentlichen Platzen und bei Grenzkontrollen. Die Berlin
Group weist darauf hin, dass vor allem der Einsatz im &éffentlichen Raum
hohe Risiken fur die Freiheiten und Rechte der betroffenen Personen birgt.
Gesichtserkennungstechnologien, die Emotionen erkennen oder
Charakterzige aus bestimmten biometrischen Eigenschaften ableiten
kdénnen, werden aufgrund ihrer Ungenauigkeit und der hohen
Diskriminierungsrisiken ganz abgelehnt.

Zur Pressemitteilung des Bundesdatenschutzbeauftragten (v. 5. Juni

2024)

Zum Arbeitspapier der Berlin Group (v. 5. Juni 2024, Englisch)

+++ DATENSCHUTZBEHORDE VEROFFENTLICHT CHECKLISTE ZU
TIKTOK-REGELN FUR OFFENTLICHE STELLEN +++

Der Landesbeauftragte flir den Datenschutz und die Informationsfreiheit
Baden-Wirttemberg (LfDI BW) hat eine Checkliste zur Nutzung von
TikTok durch o6ffentliche Stellen veréffentlicht. Behérden, Parteien und
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Politiker nutzen TikTok zunehmend als Informations- und Werbeplattform,
aber auch zur Kommunikation mit Bldrgern. Da sich daraus auch
erhebliche datenschutzrechtliche Risiken ergeben, hat der LfDI BW eine
Ubersicht mit Fragen und Anforderungen erstellt, um zu ermitteln, ob der
Einsatz von TikTok im jeweiligen Kontext datenschutzkonform mdglich ist.
Zu den wichtigsten Punkten gehdéren die Frage der Verantwortlichkeit, das
Auffinden einer tauglichen Rechtsgrundlage, die Erflillung von
Informationspflichten und eine méglichst datenschutzkonforme
Konfiguration des TikTok-Accounts. Verantwortlichen wird aufgegeben, ein
Konzept flur die Nutzung zu erarbeiten und ausreichend technische und
organisatorische SchutzmaBnehmen vorzuhalten. AuBerdem soll Blrgern
eine alternative Méglichkeit zur Kontaktaufnahme und Interaktion
bereitgestellt werden.

Zur Checkliste des LfDI BW (v. 28. Mai 2024)

+++ DSK: DATENSCHUTZ BEI DER SCHLIEBUNG VON
KRANKENHAUSERN +++

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander (DSK) hat eine EntschlieBung zum Datenschutz
bei der SchlieBung von Krankenhausern verdffentlicht. Darin fordert die
DSK relevante Stakeholder - insbesondere Leitungen, Trager und
Interessenvertretungen der Krankenhauser - als auch die
verantwortlichen Akteure in Politik und Verwaltung sowie die Gesetzgeber
des Bundes und der Lander dazu auf, MaBnahmen zu ergreifen, um die
datenschutzrechtlichen Herausforderungen zu bewaltigen. Die starke
Zunahme von SchlieBungen und Insolvenzen von Krankenhdausern bringt
eine Reihe von datenschutzrechtlichen Problemen mit sich. So ist bei einer
Insolvenz haufig eine sichere Aufbewahrung der Patientendaten und die
Wahrung von Betroffenenrechten nicht gewahrleistet. Die DSK schlagt
daher verpflichtende Aufbewahrungskonzepte flir Verantwortliche vor.
Krankenhausleitungen und Interessenvertretungen werden aufgefordert,
gemeinsam datenschutzkonforme Lésungskonzepte zu entwickeln. Zudem
sollen die Bundeslander fiir die Ubergangszeitrdume
Finanzierungslésungen entwickeln. AbschlieBend wird die Politik
aufgefordert, sich mit der Thematik zu befassen und
Lésungsmadglichkeiten zu erarbeiten.

Zur EntschlieBung der DSK (v. 15. Mai 2024)
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+++ NEUE VERHALTENSREGELN FUR AUSKUNFTEIEN GENEHMIGT
+++

Der Hessische Beauftragte flir Datenschutz und Informationsfreiheit
(HBDI) hat die neuen Verhaltensregeln des Verbands , Die
Wirtschaftsauskunfteien e.V." genehmigt. Der Verband vertritt die
Interessen der gréBten deutschen Auskunfteien. Die Verhaltensregeln
mussten Uberarbeitet werden, weil sie vom HBDI beanstandet wurden und
mehreren Beschllssen der Datenschutzkonferenz und des Europadischen
Datenschutzausschusses widersprachen. Insbesondere mussten sie an das
Urteil des EuGH zum Schufa-Scoring angepasst werden (siehe AB
Datenschutz-Ticker Dezember 2023). Die Verhaltensregeln betreffen die
Prif- und Speicherfristen von rechtmaBig gespeicherten
personenbezogenen Daten durch die deutschen Wirtschaftsauskunfteien
und regeln diese neu. Speicherregelungen zu Positivdaten und zu
Kontomissbrauchsdaten sind nicht mehr enthalten. Die Speicherung von
Vertragsdaten ist auf Vertragsverhaltnisse nach dem Kreditwesengesetz
beschrankt. Die Verhaltensregeln prazisieren die geregelten
Speicherungen durch Definitionen in einem Glossar und durch die
Bezugnahme auf Rechtsvorschriften.

Zur Pressemitteilung des HBDI (v. 3. Juni 2024)

Zu den Verhaltensregeln (v. 25. Mai 2024)
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-Q- UPCOMING EVENT

Webinar: EU AI Act: What you (really) need
to know

Seien Sie am 11. Juli 2024 um 16 Uhr live dabei, wenn unsere Experten
Ihnen einen umfassenden Einblick in die neuesten Entwicklungen und
Auswirkungen des Al Acts geben. Erfahren Sie, was diese Verordnung fur
Sie bedeutet, welche Arten von KI-Systemen reguliert werden und welche
Konsequenzen bei Nichteinhaltung drohen. Nutzen Sie die Gelegenheit,
Ihre Fragen im anschlieBenden Q&A zu stellen. Weitere Informationen
finden sie in der Einladung.

[ Einladung ]

Beiten Burkhardt Rechtsanwaltsgesellschaft mbH ist Mitglied von ADVANT, einer
Vereinigung unabhangiger Anwaltskanzleien. Jede Mitgliedskanzlei ist eine separate und
eigenstandige Rechtspersdnlichkeit, die nur fir ihr eigenes Handeln und Unterlassen
haftet. Dieser Datenschutz-Ticker wurde in Zusammenarbeit mit den ADVANT
Partnerkanzleien Nctm und Altana erstellt.
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www.advant-beiten.com

Hinweis: Aus Grlinden der besseren Lesbarkeit wird auf die gleichzeitige
Verwendung der Sprachformen mannlich, weiblich und divers (m/w/d) verzichtet.
Samtliche Personenbezeichnungen gelten gleichermaBen fiir alle Geschlechter.
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